福建省天海招标有限公司


关于福建省海洋气象综合保障二期工程建设海洋气象信息安全保障分系统设备入网管控子系统

采购项目/项目编号：FJTH-9420230519

更正公告（第一次）
采购人：福建省气象信息中心

地址：福州市仓山区金山街道建新中路108号

采购代理机构：福建省天海招标有限公司

地址：福州市鼓楼区鼓东街道营迹路69号恒力创富中心8层

联系人：赖梅莲、刘祺、林淇、刘爱爱

联系电话：0591-87878462-803/820

招标公告日期：2023年08月30日

更正公告日期：2023年09月18日

更正内容：

1、原招标文件第五章 招标内容及要求二、技术和服务要求（以“★”标示的内容为不允许负偏离的实质性要求）
1.入网管控系统管理端

	指标项
	规格要求

	基本要求
	评审项1

标准机架设备，≥1U，双电源，具备对3000台终端以上的入网管控提供管理的能力；支持500台/秒以上的并发管控检测能力，认证过程不超过10秒；具备与终端安全系统、统一信任服务系统以及安全运营中心等进行联动和数据交互的能力；支持多种认证方式，提供入网管控系统管理授权≥3000个，提供五年软件更新、包修服务。国产品牌，产品必须为自主研发（非OEM），操作系统平台不能基于标准发行版本（Windows/Linux）。【须提供后台登录截图证明】

	部署要求
	评审项2

支持纯旁路部署，不能以任意串联方式（包括策略路由等逻辑串联）部署。支持分布式部署，可以通过横向和纵向部署多台服务器来扩展管理范围和增加管理能力，纵向支持无限分级，支持集中大屏查看部署图，支持全局根据IP/MAC/责任人等定位终端设备。支持高可用性双机部署，主机故障后备机无降级容灾接管，防止准入系统故障终端不能正常入网，主备切换时间不能大于10秒。支持为关键服务提供容灾工具，DHCP容灾工具可在服务器宕机后自动接管IP地址分配工作，容灾工具分配IP时仍要保持IP/MAC绑定关系。

	
	

	准入技术
	评审项3

★支持多种准入控制技术（MAC认证、DHCP、ARP、SNMP、数据镜像等），一套系统需支持多种准入技术并行启用。【须提供功能截图证明】

	
	评审项4

支持自定义不同安全级别的接入事件选用不同的阻断技术进行隔离，例如未授权接入设备，应达到边界级阻断，授权未符合安全要求的，基于应用级阻断控制，可灵活定义。【须提供功能截图证明】

	
	评审项5

▲支持基于终端的部门/终端类型/操作系统/标签和接入VLAN配置不同的准入策略，管理员可查看符合每条准入策略的终端。【须提供功能截图证明】

	
	评审项6

▲支持对非法和违规终端的多层阻断，可同时支持应用级、交换机端口级、网络边界级（同HUB之间互访阻断）的阻断效果。【须提供测试证明截图】

	终端发现
	评审项7

支持通过SNMP、TELNET、SSH、ARP、流量分析等技术扫描发现终端设备，须为秒级发现，不得大于10秒，并以MAC地址为唯一性存储及管理终端设备；支持管理员自定义终端类型和终端类型组，可自定义终端类型显示的图标。支持自动发现在网终端的MAC地址、IP地址、网卡厂商、TCP服务端口、接入VLAN、接入交换机端口等信息。支持自动识别终端类型，如办公机、交换机、路由器、打印机等，生成终端类型统计报表。

	
	评审项8

▲支持管理员自定义类型识别库规则，可基于网卡厂商、主机名、IP地址、TCP服务、操作系统等多维度组合定义识别规则，支持查看每条规则识别的终端信息。【须提供功能截图证明】

	
	评审项9

支持当终端信息发生变化、类型识别库规则发生变化后，自动秒级重新识别终端类型。支持动态VLAN下发，并支持与系统内置的DHCP服务相结合，构建终端漫游，实现动态VLAN下发、动态IP地址下发静态化管理、漫游接入管控等效果。

	网络策略
	评审项10

▲支持多网卡终端管理，管理员可人工合并/拆分多网卡终端，系统也可自动合并多网卡终端。【须提供功能截图证明】

	
	评审项11

支持定义IP/MAC绑定策略，支持在不同VLAN绑定不同IP地址，并可限定终端能够接入的VLAN，支持基于终端分组限制终端入网是否必须绑定IP/MAC地址。支持IP冲突发现功能，能够定位冲突IP的MAC地址，能够对绑定的IP/MAC进行保护，对违规使用绑定IP的终端进行阻断。支持定义MAC/PORT绑定策略，支持限定终端可接入的交换机和交换机端口，也可限定交换机端口只允许绑定终端接入。

	
	评审项12

▲支持在不安装客户端或插件的情况下，进行MAC地址仿冒（MAC克隆）检查，支持IP地址、MAC地址、TCP监听端口、交换机接入端口同时仿冒情况下违规行为的发现和阻断。【须提供测试证明截图】

	
	评审项13

支持在不安装客户端或插件的情况下，利用TCP监听端口检测应用软件合规性功能，可灵活的基于部门、操作系统、标签、设备类型定义不同的TCP合规策略，对不合规的终端进行阻断并能够通过Portal页面引导软件下载。【须提供功能截图证明】

	网络边界
	评审项14

能够发现内网私接的HUB、不可网管交换机等，能够及时产生告警并阻断接入设备入网。支持自动发现网中网行为，如小路由、随身WiFi、免费WIFI、代理上网等行为。支持关闭长时间未接入终端的交换机端口，管理员可自定义时间限制，并支持定义交换机口只允许绑定的终端才能接入。

	
	评审项15

▲支持对两个物理上（或者逻辑上）隔离的两个网络互联（误联）行为进行智能发现并告警，支持自动定位互联位置并自动断开【须提供功能截图证明】

	网络设备管理
	评审项16

支持网络拓扑管理，支持区分编辑模式和查看模式，可手动修改连接关系。支持分组框选拖动，以及上下左右/水平/垂直对齐功能，支持保存和恢复拓扑图快照功能。支持在拓扑图上显示非法终端告警，支持在拓扑图上搜索、定位终端功能。

	
	评审项17

支持自动生成交换机面板图，可基于端口开关状态/连接状态/接入终端数目/告警终端等区分展示，可直接在面板图上对端口进行开关操作；支持将IP/MAC绑定和MAC/PORT绑定策略同步到交换机配置上；支持批量修改交换机密码功能，支持批量下发自定义命令到交换机。

	
	评审项18

▲支持自动备份交换机配置，图形化高亮提示配置变动，管理员可选中某一个备份配置进行自动恢复到交换机。【须提供功能截图证明】

	IP地址管理
	评审项19

支持DHCP集中管理IP地址，支持IP地址的固定下发、在线监控、定期回收、历史审计等全生命周期的IP地址管理；支持Trunk管理多VLAN的IP分配功能，无需配置交换机DHCP RELAY即可实现为所有VLAN分配固定IP地址。

	
	评审项20

支持自定义DHCP option功能，以兼容未来不同网络环境。能够基于部门、标签、终端类型、操作系统下发固定的IP地址段。【须提供功能截图证明】

	
	评审项21

支持IP地址网格视图管理，能够通过图示直观的查看各网段中在线、离线、从未使用的状态，能够通过颜色区分保留IP地址、可用IP地址、绑定IP、告警IP等。支持管理员分权，至少可划分系统管理员、安全管理员和安全审计员三类，每一类管理员都可创建多个，可限定管理员管理的部门，其只能看到和管理制定部门的终端。

	系统管理
	评审项22

支持强制入网终端收看培训视频的功能，支持页面、代理客户端播放视频，可基于部门和时间来设置播放策略，不同部门不同时间来播放不同的培训视频。【须提供功能截图证明】

	级联要求
	评审项23
▲应与国家气象总局部署的网络准入管理系统采用相同技术路线，承诺能符合对接要求，须提供承诺函，格式自拟；支持向总部系统同步本地管理数据，作为无限级分布式部署的下级分支，为总部的集中大屏提供基础数据，总部可通过集中大屏查看该下级单位的管控总数、在线数、客户端安装数、违规数、操作系统明细、设备类型明细等内容，同时可全局检索IP/MAC/责任人等信息定位下级终端隶属关系，集中大屏查看部署图及全局搜索定位【须提供功能截图证明】


2.入网管控系统服务端
	指标项
	规格要求

	硬件配置
	评审项24
硬件配置：标准机架设备，≥1U， 双电源，CPU≥双核1.8GHz、内存≥2G、硬盘≥500G、≥2个千兆电口。至少支持管理50个VLAN，支持≥1000终端并发在线。具备对500台以上终端的入网管控提供支持的能力；支持200台/秒以上的并发管控检测能力，认证过程不超过10秒，五年原厂服务。

	管理部署和功能要求
	评审项25
主要作用跨IP路由情况下配合省局准入控制系统管理端进行工作，支持Trunk链接交换机同时管理多个VLAN。

作为管理主机的代理模块，搜集二层VLAN信息，包括ARP/DHCP/NETBIOS等，提交给上级准入控制系统管理端进行策略判断，并接收上级管理主机的策略执行动作，保护合法终端入网，阻断非法终端入网。可以发现IP冲突，检查IP/MAC绑定策略，零延迟阻断IP冒用。


更正为：

二、技术和服务要求（以“★”标示的内容为不允许负偏离的实质性要求）

1.入网管控系统管理端

	指标项
	规格要求

	基本要求
	评审项1

标准机架设备，≥1U，双电源，具备对3000台终端以上的入网管控提供管理的能力；支持500台/秒以上的并发管控检测能力，认证过程不超过10秒；具备与终端安全系统、统一信任服务系统以及安全运营中心等进行联动和数据交互的能力；支持多种认证方式，提供入网管控系统管理授权≥3000个，提供五年软件更新、包修服务。国产品牌，产品必须为自主研发（非OEM），操作系统平台不能基于标准发行版本（Windows/Linux）。【须提供后台登录截图证明】

	部署要求
	评审项2

支持纯旁路部署，不能以任意串联方式（包括策略路由等逻辑串联）部署。支持分布式部署，可以通过横向和纵向部署多台服务器来扩展管理范围和增加管理能力，纵向支持无限分级，支持集中大屏查看部署图，支持全局根据IP/MAC/责任人等定位终端设备。支持高可用性双机部署，主机故障后备机无降级容灾接管，防止准入系统故障终端不能正常入网，主备切换时间不能大于10秒。支持为关键服务提供容灾工具，DHCP容灾工具可在服务器宕机后自动接管IP地址分配工作，容灾工具分配IP时仍要保持IP/MAC绑定关系。

	
	

	准入技术
	评审项3

★支持多种准入控制技术（MAC认证、DHCP、ARP、SNMP、数据镜像等），一套系统需支持多种准入技术并行启用。【须提供功能截图证明】

	
	评审项4

支持自定义不同安全级别的接入事件选用不同的阻断技术进行隔离，例如未授权接入设备，应达到边界级阻断，授权未符合安全要求的，基于应用级阻断控制，可灵活定义。【须提供功能截图证明】

	
	评审项5

支持基于终端的部门/终端类型/操作系统/标签和接入VLAN配置不同的准入策略，管理员可查看符合每条准入策略的终端。【须提供功能截图证明】

	
	评审项6

支持对非法和违规终端的多层阻断，可同时支持应用级、交换机端口级、网络边界级（同HUB之间互访阻断）的阻断效果。【须提供测试证明截图】

	终端发现
	评审项7

支持通过SNMP、TELNET、SSH、ARP、流量分析等技术扫描发现终端设备，须为秒级发现，不得大于10秒，并以MAC地址为唯一性存储及管理终端设备；支持管理员自定义终端类型和终端类型组，可自定义终端类型显示的图标。支持自动发现在网终端的MAC地址、IP地址、网卡厂商、TCP服务端口、接入VLAN、接入交换机端口等信息。支持自动识别终端类型，如办公机、交换机、路由器、打印机等，生成终端类型统计报表。

	
	评审项8

支持管理员自定义类型识别库规则，可基于网卡厂商、主机名、IP地址、TCP服务、操作系统等多维度组合定义识别规则，支持查看每条规则识别的终端信息。【须提供功能截图证明】

	
	评审项9

支持当终端信息发生变化、类型识别库规则发生变化后，自动秒级重新识别终端类型。支持动态VLAN下发，并支持与系统内置的DHCP服务相结合，构建终端漫游，实现动态VLAN下发、动态IP地址下发静态化管理、漫游接入管控等效果。

	
	评审项10
支持定义IP/MAC绑定策略，支持在不同VLAN绑定不同IP地址，并可限定终端能够接入的VLAN，支持基于终端分组限制终端入网是否必须绑定IP/MAC地址。支持IP冲突发现功能，能够定位冲突IP的MAC地址，能够对绑定的IP/MAC进行保护，对违规使用绑定IP的终端进行阻断。支持定义MAC/PORT绑定策略，支持限定终端可接入的交换机和交换机端口，也可限定交换机端口只允许绑定终端接入。

	
	评审项11
支持在不安装客户端或插件的情况下，进行MAC地址仿冒（MAC克隆）检查，支持IP地址、MAC地址、TCP监听端口、交换机接入端口同时仿冒情况下违规行为的发现和阻断。【须提供测试证明截图】

	网络边界
	评审项12
能够发现内网私接的HUB、不可网管交换机等，能够及时产生告警并阻断接入设备入网。支持自动发现网中网行为，如小路由、随身WiFi、免费WIFI、代理上网等行为。支持关闭长时间未接入终端的交换机端口，管理员可自定义时间限制，并支持定义交换机口只允许绑定的终端才能接入。

	
	评审项13
支持对两个物理上（或者逻辑上）隔离的两个网络互联（误联）行为进行智能发现并告警，支持自动定位互联位置并自动断开【须提供功能截图证明】

	网络设备管理
	评审项14
支持网络拓扑管理，支持区分编辑模式和查看模式，可手动修改连接关系。支持分组框选拖动，以及上下左右/水平/垂直对齐功能，支持保存和恢复拓扑图快照功能。支持在拓扑图上显示非法终端告警，支持在拓扑图上搜索、定位终端功能。

	
	评审项15
支持自动备份交换机配置，图形化高亮提示配置变动，管理员可选中某一个备份配置进行自动恢复到交换机。【须提供功能截图证明】

	IP地址管理
	评审项16
支持DHCP集中管理IP地址，支持IP地址的固定下发、在线监控、定期回收、历史审计等全生命周期的IP地址管理；支持Trunk管理多VLAN的IP分配功能，无需配置交换机DHCP RELAY即可实现为所有VLAN分配固定IP地址。

	
	评审项17
支持自定义DHCP option功能，以兼容未来不同网络环境。能够基于部门、标签、终端类型、操作系统下发固定的IP地址段。【须提供功能截图证明】

	
	评审项18
支持IP地址网格视图管理，能够通过图示直观的查看各网段中在线、离线、从未使用的状态，能够通过颜色区分保留IP地址、可用IP地址、绑定IP、告警IP等。支持管理员分权，至少可划分系统管理员、安全管理员和安全审计员三类，每一类管理员都可创建多个，可限定管理员管理的部门，其只能看到和管理制定部门的终端。

	
	评审项19
入网管控系统应能按照要求频次输出包含入网终端IP地址、MAC地址、责任人、在线状态、终端类型、管控总数、在线数等信息的数据文件，并提供数据文件使用说明。【须提供承诺函】


2.入网管控系统服务端
	指标项
	规格要求

	硬件配置
	评审项20
硬件配置：标准机架设备，≥1U， 双电源，CPU≥双核1.8GHz、内存≥2G、硬盘≥500G、≥2个千兆电口。至少支持管理50个VLAN，支持≥1000终端并发在线。具备对500台以上终端的入网管控提供支持的能力；支持200台/秒以上的并发管控检测能力，认证过程不超过10秒，五年原厂服务。

	管理部署和功能要求
	评审项21
主要作用跨IP路由情况下配合省局准入控制系统管理端进行工作，支持Trunk链接交换机同时管理多个VLAN。作为管理主机的代理模块，搜集二层VLAN信息，包括ARP/DHCP/NETBIOS等，提交给上级准入控制系统管理端进行策略判断，并接收上级管理主机的策略执行动作，保护合法终端入网，阻断非法终端入网。可以发现IP冲突，检查IP/MAC绑定策略，零延迟阻断IP冒用。


2、原招标文件第四章 资格审查与评标7.2评标标准

技术项（F2×A2）
	项目
	分值
	描述

	1、技术指标响应
	56
	根据各投标人对招标文件“第五章 采购内容及要求 二、技术和服务要求”中各项技术参数的逐项响应情况由评委进行评分：满足要求的得56分；①标注“★”符号的内容为不允许负偏离的实质性要求，若出现任意一项负偏离，按无效投标处理；②标注“▲”符号的内容（有8项），每负偏离一项扣3 分；③未标注符号的内容（有16 项），每负偏离一项扣 2 分；正偏离不加分。注：招标文件中技术参数若有要求投标人提供相应佐证材料的，若未提供或响应承诺与其佐证材料不一致的，评委小组将以不利于投标人的内容为准进行评审。


更正为：

技术项（F2×A2）
	项目
	分值
	描述

	1、技术指标响应
	56
	根据各投标人对招标文件“第五章 采购内容及要求 二、技术和服务要求”中各项技术参数的逐项响应情况由评委进行评分：满足要求的得56分；①标注“★”符号的内容为不允许负偏离的实质性要求，若出现负偏离，按无效投标处理；②其余技术参数（有20项），每负偏离一项扣 2.8分；正偏离不加分。注：招标文件中技术参数若有要求投标人提供相应佐证材料的，若未提供或响应承诺与其佐证材料不一致的，评委小组将以不利于投标人的内容为准进行评审。


3、原公告的提交投标文件截止时间：2023年09月21日09点00分

更正为：2023年10月07日09点30分。
4、原公告的开标时间：2023年09月21日09点00分

更正为：2023年10月07日09点30分。

5、其他内容不变。

 

福建省天海招标有限公司  

                                               年  月 日                                

附：答复回执

      你单位送来的《福建省海洋气象综合保障二期工程建设海洋气象信息安全保障分系统设备入网管控子系统采购项目更正公告（第一次）》我司已收妥。

投标方(加盖单位公章)：         
 年  月 日  

注：招标文件的澄清、补充和修改，是招标文件的组成部分。本更正公告内容与招标文件有不一致的，以本更正公告为准。本公告对各投标方有约束力，各投标方请于投标截止时间前将该更正公告打印并加盖公章扫描发邮件至我司确认。若投标方在规定时间内未回执的，视同该公告已收悉。
地址：福建省福州市鼓楼区鼓东街道营迹路69号恒力创富中心西塔8层        邮政编码：350001

电话：0591-87878462、87591587(传真：0591-87878463)                     E-mail：fjthzb@163.com
地址：福建省福州市鼓楼区鼓东街道营迹路69号恒力创富中心西塔8层        邮政编码：350001

电话：0591-87878462、87591587(传真：0591-87878463)                     E-mail：fjthzb@163.com

